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Este documento contiene informacion y material confidencial propiedad de ELECTRONICA Y MANTENIMIENTO DE
APLICACIONES, COMUNICACIONES Y SISTEMAS, S.L. (EMACS). Los materiales, ideas y conceptos contenidos en esta
propuesta seran utilizados exclusivamente para evaluar las capacidades de ELECTRONICA Y MANTENIMIENTO DE
APLICACIONES, COMUNICACIONES Y SISTEMAS, S.L. (EMACS) y no deberan ser divulgados fuera de su organizacion
o utilizados con propdsitos distintos a los mencionados. No esta permitido su reproduccion total o parcial ni su uso con
otras organizaciones para ningun otro propoésito, excepto autorizacion previa por escrito.
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El manual de usuario de IRIS ID esta disefiado para ayudar a nuevos operadores administrativos en

el acceso y uso del IRIS ID de una forma rapida y sencilla.

Antes de empezar con el sistema del IRIS ID, necesitard cambiar la configuracién de red del sistema,
para ello, dirijase a la carpeta DOC que se incluye dentro del CD proporcionado y, a continuacion,
lea las instrucciones de configuracion explicadas en el archivo
IrisAccess_Web_Configuration_Interface_Guide_for_iCAM4000_Series.pdf
Ademas, necesitara instalar el software EAC_v3.09.03.iso que viene en el CD distribuido.

Primero necesitas obtener los CDs de instalacion y la licencia.

Introduce el CD en el lector de CD-ROM.

Dirijase a la carpeta SETUP.

Ejecute setup.exe

Siga los pasos de instalacion.

Ahora esta preparado para utilizar las opciones del software.
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En este apartado vamos a poner en funcionamiento el sistema IRIS ID para que reconozca usuarios.

#

Para poner en marcha el sistema IRIS ID hay que configurarlo en el modo de operacion 3 (Ver
apartado 3.2)

Una vez configurado el IRIS ID en el modo de operacién 3, pasamos a configurar el
IrisManager. (Ver apartado 3.2)

En el IrisManager tenemos que afiadir el sistema IRIS ID. Para ello, nos vamos al menu
Creation -> Remote Unit..., en la ventana que se nos abre pulsamos en New...

N [User o ~ [Find ]
Department [ Position [ Phone (Office) | Gender | Auth
User]

Description
Channel ID
Model

Priority (1 to 255)

| Remote unit/Time group - Detailed information

[ Operation [ Mode ID (Us... | Nade Name (User

281072013 1210

B VRO

Rellenamos los datos.
- Name -> Le asignamos el nombre que queramos a la unidad IRIS ID.

- ICU IP Address -> Ponemos la direccion IP de la unidad IRIS ID.
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- Security ID -> Tiene que ser el mismo que le ponemos a la unidad cuando la
configuramos en el modo de operacién 3.

- Description -> Una breve descripcion de la unidad.
- Channel ID -> El canal de la unidad.
- Model -> Modo de funcionamiento, en este caso, iCAM 7100 (OPTION 3)

Pulsamos OK y tendremos afiadida nuestra unidad.

N [User o

[ Department [ Position

Remote Unit | IisEnroll | IrisManager | Iishonitor

% Use this tab to register remote urits.

Modity.
Delete

281072013

e 1on 510, doc - 3 : 3 PO@ ODERY B e

Una vez completado esto pasariamos a afadir usuarios (Ver apartado 3).
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El sistema IRIS ID puedo funcionar en distinto modos. Los modos de funcionamiento se configuran
desde la interfaz web en el apartado iCAM Settings (con el sistema en modo de operacion 3).

=l

€ P 192.168.1.204cgi-binfiCAMConfig | |/B- cooge P A

| 1 0 - icam Configur

OIRISID IrisAccess’

iCAM Configuration

' iCAM Settings

Iris + PIN (Local) - 7100 Onhj¥| (* PACS PIN Mode availzble - 7100 Only)

Iris Only *
e card ID
Iris + PIN (Local) - 7100 Only RS

Iris + Prox Card *
Verification Time Out: | |ris + Smart Card "

Recognition Mode:

Auto Tilt in Verification Mode: @ Enable  © Disable

Never ||
Power Save: -
Turn off LCD when in power save mode (7100 only)
Eye Selection:  Either (v

Countermeasure: Level 1 v

Sound Volume: 0 [¥] (0~10, 0=Mute)

iCAM Tamper: [ Detect iCAM tamper

PSS
« Back to Main 1

Version 7.09.06 | Option 3 [v]

i Inicio €29 7”7 Configu... | Y IMRON 2k Manual IRIS . doc - 78 Evic:

Iris Only -> El reconocimiento se realiza solamente presentando el ojo al sistema.

Iris + PIN -> EI reconocimiento se realiza introduciendo, inicialmente, un PIN y a posteriori
presentando los ojos al sistema.

Iris + Prox Card / Iris + Smart Card -> El reconocimiento se realiza presentado, inicialmente,
una tarjeta de proximidad o Smart Card y a posteriori presentando los ojos al sistema.
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A continuacién, una vez hayamos instalado el software y configurado el sistema IRIS ID, pasamos al
proceso de configuracion de usuarios.

"%

Los pasos a la hora de afiadir un nuevo usuario son los siguientes:

Accedemos al sistema por medio de la interfaz web, con la configuracion por defecto
tendriamos:

- Username: iCAM7000

- Password: iris7000

wo Edtar ter Mercadores  Herramientas  Ayuda

[ €71 1 icam confouraion =

€ @ 192.168.1.204/cai-binjmain ¢ | |8 - coogle 2l e

310 IrisAccess’

iCAM Configuration

B Administrator Login

=
= Username
A E A Password
&) = =S
p
Wersion 7.09.05 | Option 3

Capyright @013 s 1D, Inc. Al rights reserved

e 1Ron T o 1S 0. coc- ... g EMAC

= 0@FODERYCEY 0w
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Nos dirigimos al apartado Operational Mode y fijamos el modo de operacion en la opcion 1.

archi itar ver [ tes  Ayuda

[ v 10 cam conti

€ )9 @ 152.168.1.204/cgibin/OperationalMode.

c|[B- aoge Pl w
iCAM Configuration

I Operational Mode

© Option 1: Networked iCAM Control / Iris Matching Mode (Ssee Diagram

ICAM functions and iris marching contralled by networked software or devices. Supported by IrisAccess EAC software risEnrol|4000
6r1CLI4000), or with iData SDK software (CAM4000 series compatibility).

© Option 2: Smart Card On-Device Verification Mode [Zlsez Disgram

The ICAM operates as a stand-alone device for verification (1°1) of iris templates on a smart card. For use with iData CMA and/ or
pre-existing smart cards with iris tem plates created by IrisAccess EAC or 3rd party applications.

© Option 3: On-Device ICAM Control and Iris Matching Mode (Zises Diagran

iCAM i controlled and iris matched inside the ICAM. Provides function of ICU within the ICAM. For use with InisAccess EAC software
only.

IrisServer IP:

Security ID:

Action on failure of DB Sync - Restore local DB in device to previous copy
with IrisServer:
Put device into error state and disconnect from IrisServer (Device

automatically reconnects to IrisServer and DB Sync is performed again)

O Display initial start-up screen at next login

.
« Back to Main 1

Version 7.09.05 | Option 3

Copyright 2013 Is D, Inc. Al ights reserved

fZinicio 29 * om .. B IRON T el RIS T doc -, B EM

> 0@ FOOERY LB 00

Pulsamos OK y el sistema se reiniciard. Con esto tendriamos la parte de la configuracion web
realizada.

Abrimos el programa IrisServer, que se instala cuando ejecutamos setup.exe
(Ver apartado 1.2). El IrisServer es necesario para cualquier gestién con el sistema iCAM
debido a que es el que se comunica directamente con él. El usuario por defecto es:

- Usuario: administrator

- Contrasefa: iris3000
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Juan Manuel

8 risServer
File Option Help
Version: 3.09.03 | DB: MS ACCESS | User Limit: 50

Date and Time [ Message
10/28/2013 10:56:02 DB : MS Access.

10/28/2013 10:56:02  Host Name : omx-em-hom-04. oficina.emacs. es

10282013 105602 1P Address : 192.168.1.21

10/28/2013 10:56:02  Platform : Microsoft Windows XP version 5.1 Service Pack 3 (Build 2600)
10/28/2013 10:56:02  Prepared Socket

10282013 108602 Prepared Database

Inggurn

P
7

£ Inicio g % TRON
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X

Ejecutamos el programa IrisEnroll4000, con el que enrolaremos un iris y agregaremos un
nuevo usuario con este parametro, junto con sus datos y otras opciones.

Al ejecutar IrisEnroll4000 nos pregunta por la direccion IP donde esta instalado el IrisServer, si
esta en el mismo equipo que el IrisEnroll4000 pulsamos OK.

Introducimos nuestro usuario. El usuario por defecto es:
- Usuario: administrator

- Contrasefa: iris3000

& IrisEnroll4000

Only authorized operator can run IisEnrollanon
Enterthe operator ID and password for the operator
authentication

D adminisirator .
Passward Cancel
IrisEnrol14000

2671072013 110525
261102013 11:05:25

[ Date & Time [ ‘

JO@ 0OERY LB 1o

B vRON
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Introducimos la direccion IP de nuestro sistema IRIS ID, configurado previamente en el modo
de operacién 1, y pulsamos Connect.

&l IrisEnrol4000

G IRIS [&nnect o icam

[  Enterthe iCAM IP Address and click
=) Connect button to connect to iCAM.

IrisAcc

ICAM IP Address: |192.168.1.204

IriSENrali4000 action status

Result | Date & Time

® Cannesting 1o IisServer 2B/1072013 11:05:25
@ Connected to lisServer. 28102013 110525

]

=< Connected to IrisSenver.

% TMRON
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Una vez establecida la conexion, vamos a enrolar un iris. Para ello, pinchamos en el icono de

Enroll del menu superior y presentamos los ojos al sistema IRIS ID.

&l IrisEnroll4000

@ Processing Result

@ Processed...Excellent! (The first trial)

Click Verification Test' button to verify this user.

Processing Result

o E] 00 | [f Veification Test ]
Cancel

IrisCode™ quality

action status

Result

Date & Time

® Action stopped
Processing
Done

267102013 11:12:39
261102013 11:17:09
261102013 11:17:15

= Connected to IrisServer.

B MRON

ICAM IP:192.168.1.204
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Pinchamos en Verification Test para realizar la verificacion de la lectura y presentamos de
nuevo los ojos al sistema.

&l IrisEnroll4000

Right Eye LettEye
@ Processing Result

(3) Verifying enroliment...
2 Verification Test

@ Verified.

Cancel

Result Date & Time
@ Action stopped 26102013 11:12:39
Processing 26102013 1:17:09
Done 267102013 11:17:15

el

<o Connected to IrisServer. ICAM IP:192.188.1.204

e on CEN
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Después de la verificacién se nos activa la opcion de Fill in user information y nos aparecera
una ventana para agregar un nuevo usuario o modificar uno existente.

User Information

Type user ID and then click ‘Get user information’ button, then the rest of options
will be enabled. If the user information already exists in the server DB, the
information will be displayed.

* User ID Get user information

Basic informatian of the user - Al fields marked with an asterisk () must be
filled.

E| e e

o

*Card ID

Gt From (CAM
*Card Number

I Show PIN

c

Cancel

e RN 0O 0PERLLE Y nz
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Rellenamos el cuadro User ID y
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pinchamos en Get user information, si el usuario esta
registrado podremos modificarlo, sino crearemos un nuevo usuario con ese User ID y con los
datos que afiadamos.

User Information

Type user ID and then click ‘Get nformatiot then the rest of options
will be enabled. If the user information already exists in the server DB, the
information will be displayed.

* User ID

Basic informatian of the user - Al fields marked with an asterisk () must be
filled.

*Card ID

B vRON T manual

Gt From (CAM

*Card Number

Usuario1 Get user information

Registered user informion fs ot found,
Capture Image

Gender
[ eamoncad | ||| ©
=

I Show PIN

Cancel

0@ 00ER B

User Information

Type user ID and then click ‘Get uset forn
not found, click OK, to enable user felds. If the user infory
already exists in the server DB, the will be displayed.

* User ID

Name

1

Card

FirstName i
LastName

Smant Card ~| T Use as Prox Card

Usuario1 Gt user information

Basic informatian of the user - Al fields marked with an asterisk (%) must be
filled.

*Card

B VRO

[Enter carg D - Capture Image
I Delete photo

*Card ID

Select Phato.

Gender
Gt From Card  Femals

 Male

Number

I” Show PIN

Next > Cancel

FO@ ODEM Y LB 112
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Rellenamos los datos, si queremos verificacion extra con tarjeta o PIN lo registramos, y
pulsamos Next.

- Rellenamos los datos y pulsamos Next.

User Information

Enter the Department, Position, Home Phone number, Mobile Phone number,
Office Phone number, E-mail, Address, Resident Number and descriptions
(Memo15) of the user.

Usuariol

Detail information of the user

Position [
Phone (Mobile) [

Department [
Phone (Hore) [
Phone (Offce)

E-mail

Address
Resident Num

Mema 1
Memo 2

Memo 3

Memo 4
Memo &

Next > Cancel

e ROy 0@ 00ER2CEB

£ Inicio
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Elegimos el horario y el periodo de acceso para este usuario. Para ello, seleccionamos All en
el cuadro Remote Group (accesos remotos) y Time Group (grupos de horarios) y pulsamos
Add para darles permisos de acceso y pulsamos Next y, a continuacion, Finish. Nota: Los
horarios y accesos remotos se pueden crear nuevos.

(mmfddiyyyy)

[T <] pekete
[ 2] et

Friday

¥ Tuesda; ednesday | Thursday
00002400 00002400  00:002400 00002400  DO00-2400  DD:00-24

<]
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Asi tendriamos afiadido un nuevo usuario a nuestro sistema IRIS ID.
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Los pasos a la hora de madificar/eliminar un usuario son los siguientes:

Accedemos al sistema por medio de la interfaz web, con la configuraciébn por defecto
tendriamos:

- Username: iCAM7000

- Password: iris7000
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Nos dirigimos al apartado Operational Mode y fijamos el modo de operacién enla  opcién 3.
En IrisServer IP ponemos la direccién IP del ordenador donde este instalado el IrisServer y en
Security ID ponemos el ID que queramos.
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Pulsamos OK y el sistema se reiniciara. Con esto tendriamos la parte de la configuracion web
realizada.

Abrimos el programa lIrisServer, que se instala cuando ejecutamos setup.exe (Ver apartado
1.2). El IrisServer es necesario para cualquier gestion con el sistema ICAM debido a que es el
gue se comunica directamente con él. El usuario por defecto es:

- Usuario: administrator

- Contrasefa: iris3000

Ejecutamos el programa IrisManager, con el que gestionaremos la maodificacién y eliminacion
de usuarios en el sistema.

Al ejecutar IrisManager nos pregunta por la direccion IP donde esta instalado el IrisServer, si
esta en el mismo equipo que el IrisManager pulsamos OK.

Introducimos nuestro usuario. El usuario por defecto es:
- Usuario: administrator

- Contrasefia: iris3000
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Desde aqui podemos gestionar los usuarios registrados.
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Para modificar/eliminar un usuario pulsamos con el boton derecho sobre él y realizamos las
operaciones oportunas.
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